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Aus sicherer Position in eine sichere Zukunft

Vor dem Inkrafttreten der neuen Maschinenrichtlinie beherrschte die sichere Datentibertragung tiber
industrielle Netzwerke die Diskussion. Seither wurde es etwas ruhiger. Wo die B&R Safety Produktpalette im
Marktvergleich steht und welche Entwicklungen auf diesem Gebiet in naherer Zukunft zu erwarten sind, wollte
x-technik von Franz Kaufleitner wissen. Er ist bei B&R Produktmanager fir die Integrated Safety Technology.

Etwa zur Jahrtausendwende wurde das
Thema netzwerkbasierte Sicherheitstechnik
erstmals in der Branchendffentlichkeit
diskutiert. Wann begann man sich bei B&R
mit der Thematik zu beschaftigen?

Sicherheitstechnik gibt es bei B&R seit dem Jahr
2000. Damals entstanden erste Konzepte um die
ACOPOS Antriebstechnik mit sicheren Funktio-
nen auszustatten. Heute nennt man diese Funkti-
on STO - Safe Torque Off.

2004 wurde innerhalb der Technologie Entwick-
lung bei B&R ein Projektteam fiir sicherheitsge-
richtete Steuerungstechnik tber POWERLINK
gebildet und die Entwicklung gestartet. Schon
in der frlihen Definitionsphase setzte sich die An-
sicht durch, dass ein Sicherheitssystem nur dann
nachhaltig erfolgreich sein kann, wenn es nicht
an einen bestimmten Bus und dessen Ubertra-
gungsprotokoll gebunden ist. SchlieBlich kénnen
sich die Maschinenbauer als Hauptanwender
nicht immer aussuchen, welche Steuerung und
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wessen Industrial Ethernet System sie einsetzen.
Daher definierten wir ein vom Ubertragungsme-
chanismus vollig unabhéngiges Sicherheitspro-
tokoll, das auf allen Bussystemen mitreisen kann.
Das ist heute unter der Bezeichnung openSAFE-
TY ein Begriff.

Wie lange dauerte die Entwicklung und seit
wann sind die B&R Produkte fiir funktionale
Sicherheit tatsachlich als einfach zu
integrierende Hardware verfiighar?

Projekte im Bereich funktionaler Sicherheit mUs-
sen Uber die gesamte Projektlaufzeit und dartber
hinaus 8uBerst exakt ausgeflihrt, dokumentiert
und vom TUV Uberpriift werden. Daher dauern
Entwicklungen hier bekanntermaBen Uberdurch-
schnittlich lange.

FUr uns war es besonders wichtig, die Sicher-
heitstechnik immer integriert im Gesamtsystem
zu betrachten. Die Auslegung musste unter allen
Umstanden passen und mit verschiedenen Steu-
erungssystemen zusammenspielen. AuBerdem

mussten wir mit kiinftigen Komponenten kompa-
tibel sein, deren genaue Spezifikation wir damals
noch nicht kannten.

Die Programmierumgebung musste nahtlos in
Automation Studio integriert werden. Damit echte
Verdrahtung durch virtuelles Verdrahten ersetzt
werden konnte, wurden zertifizierte Funktions-
bausteine notwendig. Auch hier setzten wir von
Anfang an konsequent auf einen offenen Stan-
dard und setzten als einer der ersten Hersteller
die PLCopen Safety Spezifikation um.

Seit 2008 ist von B&R ein komplettes und durch-
gangig zertifiziertes Sicherheitssystem verfligbar.
Es besteht aus einer sicheren Steuerungsfamilie
— der SafeLOGIC, den in das X20 System integ-
rierten SafelOs, dem SafeDESIGNER als Entwick-
lungs Add On im Automation Studio und natdrlich
dem sicheren Netzwerkprotokoll openSAFETY.

Mittlerweile gibt es ja kaum mehr
Steuerungsanbieter, die nicht auch
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>> Schon derzeit liegt die Anzahl der mit Integrated Safety
Technology ausgestatteten Maschinen bzw. Anlagen im
Feld im 4-stelligen Bereich. Unsere Kunden, die integrierte
Sicherheitstechnik einsetzen, kbnnen ihre Maschinen

und Anlagen wesentlich sicherer gestalten als das bisher
maoglich war. Daflr stellt B&R ein breites, zertifiziertes
Produktportfolio zur Verfugung<<

Franz Kaufleitner, Produktmanager fiir die Integrated Safety Technology bei B&R

integrierte Sicherheitstechnik im Portfolio
haben. Wie steht B&R im Vergleich zu
anderen da?

Durch das Inkrafttreten der Maschinenrichtlinie
per Ende 2009 beschleunigt, deren Ankindigung
den europaischen Maschinenbaumarkt sensibili-
siert hatte, kam es speziell in den Jahren 2007 bis
2009 zu einer Haufung von ,Fertig Meldungen*®
der verschiedenen Hersteller. Das Angebot vieler
Mitbewerber reicht aber heute bestenfalls so weit
wie jenes von B&R im Jahr 2008.

Unsere Entwickler hingegen ruhten sich seither
nicht auf inren Lorbeeren aus. Die Arbeit ging und
geht weiter. Die Zertifizierung und Markteinfuh-
rung einer ganzen Reihe weiterer sicherheitsge-
richteter Produkte wurden bereits abgeschlossen.
Seit Beginn 2010 sind die IP67 Ausflhrungen
der X20 SafelO Module verfugbar. Ebenfalls be-
reits vollsténdig zertifiziert und in Serie lieferfa-
hig ist die sichere Antriebstechnik auf Basis der
ACOPOSmulti Servoverstarker mit SafeMC. Im
Zusammenwirken mit den hochgenauen und
volldigitalen Gebern der B&R Motoren bieten sie
die Moglichkeit, auf Sicherheitsverletzungen mit
Smart Safe Reaction statt mit hartem Maschinen-
stopp zu reagieren.

Im Vergleich zu B&R kann kaum ein anderer
Marktteilnehmer ein so reichhaltiges Angebot an
integrierter  Sicherheitstechnik mit vollstandiger
Zertifizierung vorweisen. In keinem Fall geht die
Integration in die Steuerungstechnik oder in die
Entwicklungsumgebung so weit wie bei B&R.

Sicherheitstechnik iiber Netzwerk wird

ja nicht nur von Steuerungsherstellern
angeboten. Auf diesem Gebiet gibt

es ja auch bekannte Anbieter aus der
Sicherheitshranche. Was ist der Vorteil von
B&R gegeniiber solchen Systemen?

WwWWwW.automation.at

Alle Produkte der B&R Integrated Safety Technology sind von international aner-
kannten und renomierten Stellen zertifiziert bzw. baumustergepriift.

Separierte Sicherheitssysteme haben den Nach-
tell, dass sie die Netzwerkkommunikation auf
dem Sicherheitsbus nur intern nutzen kénnen.
Alle Entscheidungen mussen von einer separier-
ten Sicherheitskomponente getroffen werden.
Alle Aktionen kdnnen nur von dieser Komponente
ausgelost werden. Die nicht-sichere Steuerung
muss Uber zusatzliche Kommunikationsservices
Uber Stati aus der Sicherheitsapplikation informiert
werden bzw. Uber Steuerworter das Schalten von
Aktuatoren bei den separierten Sicherheitskom-
ponenten anmelden.

In einer integrierten und netzwerkbasierten Si-
cherheitstechnik kann die funktionale Steuerung
unmittelbar auf die sicherheitstechnischen Daten
lesend zugreifen. Zuséatzliche Aufwande fur Ver-
drahtung oder Schnittstellen entfallen vollsténdig.
Dieser Datenzugriff ist selbstverstandlich auch flr
Diagnosetools maglich. Die im Automation Studio
integrierten Profiler und Traces sind selbstver-

stéandlich auch fur die Analyse von Unstimmig-
keiten in den sicherheitstechnischen Produkten
geeignet. Solche komfortablen Diagnosemdglich-
keiten sind bei keinem marktgéngigen autonomen
Sicherheitssystem ohne Mehraufwand zu bekom-
men.

B&R stellt immer wieder das Thema kurze
Reaktionszeiten in den Vordergrund. Warum
ist das so wichtig?

In der Sicherheitstechnik kommt es darauf an,
dass die sichere Reaktion so rasch wie moglich
erfolgt. Wie beim Autofahren zahlt der Gesamt-
Anhalteweg, das ist die Summe aus dem in der
Reaktionszeit zurtckgelegten Weg und dem ei-
gentlichen Bremsweg. Er bestimmt die GroBe der
erforderlichen Sicherheitsabstande. Im Fall von
Produktionsmaschinen hat das Auswirkungen auf
die GesamtgroBe und damit auf die Aufstellfiéche,
die Herstellungskosten und den Energie- =2
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verbrauch der Maschine. Mit openSAFETY auf
POWERLINK erreichen wir im Vergleich zum Mit-
bewerb um Faktor 10 kirzere Zeiten. Mit unserer
dezentralen und netzwerkbasierenden Sicher-
heitstechnik sind wir mit den wenigen schnellen
Systemen am Markt konkurrenzfahig, welche
ohne Netzwerk rein monolithisch aufgebaut sind.

Die Uber die ACOPOSmulti Servoverstérker bis in
die Servomotoren reichende sichere Bewegungs-
steuerung mit SafeMC ist ein entscheidender
weiterer Schritt. Hier geht es um die Live Uber-
wachung von Sollwertvorgaben. Jede Verkirzung
der Reaktionszeit resultiert in eine quadratische
Verkurzung des Anhalteweges bzw. Reduktion
der Aufprallenergie.

Wie sieht der weitere Weg der Entwicklung
aus? Welche Produkte sind als nachstes zu
erwarten?

In einem sehr fortgeschrittenen Entwicklungssta-
dium befinden sich sichere analoge Eingénge. Da-
mit ermoglichen wir das sichere Anbinden analo-
ger Sensoren an das B&R System. Die Fahigkeit,
analoge Signale zu verarbeiten, dokumentiert hier
besonders die Leistungsfahigkeit unserer siche-
ren Steuerungsfamilie, aber auch die Program-
miermdglichkeiten im SafeDESIGNER. Letztend-
lich ist es aber wieder openSAFETY, welches uns
erlaubt, analoge Daten mit erheblich mehr Nutz-
daten sicher Uber das Netzwerk zu Ubertragen.
Genau hier trennt sich nun die Spreu vom Weizen.
Als zweites Projekt méchte ich fUr die nahe Zu-
kunft die Sicherheitsfunktionen am Roboter nen-
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Intelligente, dezentrale und integrierte Sicherheitstechnik, die unkompliziert zu
handhaben ist und dabei extrem kurze Reaktionszeiten erreicht, erméglicht
vollig neue Sicherheitskonzepte fiir Maschinen.
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Alle Produkte des B&R "Integrated Safety Technology" Programms sind optimal aufeinander
und vor allem auch auf die bestehenden Automatisierungsprodukte abgestimmt. So entste-
hen Applikationen aus einem Guss. Elegante Applikationsldsungen mit integraler Smart Safe

Reaction und maximale Kostenreduktion sind die Folge.

nen. Hier geht es darum, bestehende Sicherheits-
funktionen mehrerer Einzelachsen zu kombinieren
und die Bewegung des gesamten Achsenver-

bundes im kinematischen Raum sicher zu Uber-
wachen. Auch hier wird Rechen- und Busperfor-
mance bendtigt, die andere Systeme am Markt
nicht bieten. Und auch hier setzen wir bei B&R auf
unsere bewahrten Produkte Safel OGIC und Sa-
feDESIGNER und das offene Sicherheitsprotokoll
OpenSAFETY. Nun ernten wir die Frichte daflr,
dass wir schon in 2004 die Weichen zuguns-
ten einer performanten Plattform gestellt haben.

Was bringt das Maschinenherstellern und
-anwendern?

Unsere Entwicklungsanstrengungen zielen da-
rauf ab, die Einstiegsschwelle flr Safety so weit
wie moglich nach unten zu verlegen. Das gelingt
unter anderem dadurch, dass es mit kompakten
Einheiten mdglich ist, auch kleinere Sicherheitsan-
wendungen kostenglinstig abzudecken. Zugleich
muss die Skalierbarkeit auch flr groBe Netzwerke
und flr jede denkbare Topologie gegeben sein.
Der Anwender kann damit die Vorteile der Inte-
grierten Sicherheitstechnik von B&R durchgéngig
auf allen Maschinenauspragungen nutzen.

Bernecker + Rainer
Industrie-Elektronik Ges.m.b.H.
B&R StraBe 1, A-5142 Eggelsberg
Tel. +43 7748-6586-0
www.br-automation.com
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